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OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamodwienia

Dostawa nowych elementdw oraz przebudowa systemu bezpiecznej sieci Wi-Fi wraz ze wsparciem dla

catego rozwigzania (sprzetu oraz oprogramowania) na potrzeby przebudowy.

Kody CPV

32424000-1: Infrastruktura sieciowa
71356300-1: Ustugi wsparcia technicznego

48000000-8: Pakiety oprogramowania i systemy informatyczne

72250000-2: Ustugi w zakresie konserwacji i wsparcia systeméw

Definicje

Na potrzeby niniejszego dokumentu, ponizsze okreslenia bedg miaty nastepujgce znaczenie:

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.15.
3.1.6.

3.1.7.

3.1.8.

3.1.9.

Aktualizacje — uaktualnienia Oprogramowania, dostarczonego w wykonaniu Umowy, w tym
wyzsze wersje (update/upgrade), nizsze wersje (downgrade), wydania uzupetniajace, patche,
zmiany, nowe wersje, poprawki oraz inne dostosowania, w tym wskazane w OPZ, zapewniajgce
prawidtowe korzystanie z takiego oprogramowania.

Awaria — nieprawidtowe dziatanie Urzadzen lub Oprogramowania, w szczegdlnosci brak
mozliwosci uzywania Urzadzen lub Oprogramowania w sposdb zgodny z ich przeznaczeniem lub
z Dokumentacja lub Dokumentacjg Powykonawcza.

Awaria Krytyczna — Awaria wywotujgca nieprawidtowe dziatanie Urzgdzen lub Oprogramowania
powodujgce catkowity brak mozliwosci korzystania z Urzadzen lub Oprogramowania albo takie
ograniczenie korzystania z Urzadzen lub Oprogramowania, uniemozliwiajgce spetnianie ich
podstawowych funkcji, bez mozliwosci naprawy poprzez obejscie proceduralne.

Awaria Zwykta — Awaria wywotujgca nieprawidtowe dziatanie Urzadzen lub Oprogramowania
niebedgce Awarig Krytyczng, w szczegdlnosci dziatanie w sposéb niezgodny z ich
przeznaczeniem, z Dokumentacjg lub Dokumentacjg Powykonawcza.

Zgtoszenie — poinformowanie Wykonawcy przez Zamawiajgcego o wystgpieniu Awarii.

Czas obstugi Awarii — okres od dokonania Zgtoszenia do momentu, w jakim zostanie
przywrécona pierwotna funkcjonalno$¢ i efektywnos¢ dziatania odpowiednio Urzadzen lub
Oprogramowania.

Dni Robocze — dni od poniedziatku do pigtku, z wytagczeniem dni ustawowo wolnych od pracy na
terenie Rzeczypospolitej Polskie;j.

Dokumentacja — wszelkie informacje i dokumenty, niezaleznie od nosnika, dotgczone przez
producenta do Urzgdzen lub Oprogramowania przy ich sprzedazy uzytkownikom koncowym
oraz dokumenty potwierdzajgce udzielenie gwarancji dla tych Urzadzen i Oprogramowania
przez producenta. Min. wszelka dokumentacja dostarczona lub wykonana w ramach Umowy,
w szczegdlnosci dokumentacja niezbedna do korzystania z Rozwigzania WIFI, w tym techniczna
oraz uzytkowa, w tym Dokumentacja Licencyjna.

Dokumentacja Powykonawcza — dokumentacja zawierajgca szczegdétowy wykaz wszystkich
Urzadzed z numerami seryjnymi i modutdw oraz szczegdtowy opis ich instalacji wraz
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z konfiguracjg oraz rysunkami technicznymi.

3.1.10. Dokumentacja licencyjna — wszelka dokumentacja dostarczona lub wykonana na podstawie

Umowy, w szczegdlnosci dokumentacja niezbedna do korzystania z Oprogramowania,
certyfikaty licencyjne, warunki licencyjne Oprogramowania.

3.1.11. Lokalizacja — siedziba Zamawiajgcego na terenie miasta stotecznego Warszawy, do ktérej ma

nastgpi¢ dostawa Rozwigzania WIFI.

3.1.12. Roboczogodzina - Jednostka miary czasu wykonywania ustugi, obejmujgca prace jednej osoby

przez godzine zegarowg, do ktdrej nie wlicza sie czasu dojazdu do Lokalizacji, w ktdrej ustuga
jest wykonywana.

3.1.13. Oprogramowanie Oprogramowanie pozwalajgce na korzystanie z Urzadzen, w szczegdlnosci

oprogramowanie systemowe, do zarzadzania systemem lub wbudowane w Urzadzenie. Pojecie
to obejmuje wszystkie Aktualizacje i elementy przewidziane przez producenta Oprogramowania dla
prawidtowego korzystania z Oprogramowania wraz z odpowiednimi licencjami uprawniajacymi
do korzystania z Oprogramowania.

3.1.14. Urzadzenie, Sprzet — urzadzenie, urzadzenia szczegdétowo opisane w pkt. 6. OPZ, ktére

Wykonawca zobowigzany jest sprzedaé i dostarczyé Zamawiajgcemu wraz z wyposazeniem,
komponentami, akcesoriami, elementami zapewniajgcymi wiasciwg instalacjei uzywanie
urzadzen zgodnie z ich przeznaczeniem.

3.1.15. Rozwigzanie Wifi - przedmiot zamdwienia opisany w niniejszym OPZ, w tym Urzadzenia

i Oprogramowanie, obejmujacy kompleksowe rozwigzanie informatyczne spetniajace
wymagania okreslone w OPZ.

Przedmiot zamodwienia
4.1.

Przedmiotem zamdwienia jest przebudowa (dostarczenie nowych komponentéw, wymiana starych
komponentdw na nowe wraz z montazem, i konfiguracjg Rozwigzania WIFI) obecnie posiadanej przez
Zamawiajgcego infrastruktury sieci Wi-Fi w siedzibie Zamawiajgcego na terenie miasta stotecznego
Warszawy wraz z punktami dostepowymi. Dostawa musi obejmowac 2 kontrolery pracujace w
klastrze na potrzeby zarzadzania siecia Wi-Fi w Lokalizacji, 140 Access Point-Ow, system
uwierzytelniania uzytkownikéw lub urzadzen konicowych (NAC - Network Access Control) wraz
z wymaganymi licencjami. Zamawiajagcy wymaga, aby Wykonawca zamontowat urzadzenia,
zainstalowat Oprogramowanie oraz skonfigurowat infrastrukture, aby stanowity kompletne
rozwigzanie sieci Wi-Fi wraz z uwierzytelnianiem uzytkownikow i urzadzen koncowych.

W ramach zamoéwienia Wykonawca obejmie urzadzenia 36-miesiecznym wsparciem technicznym
oraz zapewni 36-miesieczng gwarancje producenta dla urzadzen oraz Oprogramowania,
dostarczonych w ramach Zaméwienia.

W ramach realizacji zamoéwienia Wykonawca przeprowadzi minimum 3-dniowe szkolenie
certyfikowane przez producenta Rozwigzania WIFI dla 4 administratoréw z konfiguracji oraz obstugi
Rozwigzania.

5. Wymagania Ogdlne:

5.1.

Wykonawca, najpdzniej w dniu dostarczenia Urzadzen i Oprogramowania do Lokalizacji, jest
zobowigzany do przekazania Zamawiajgcemu na adres e-mail wskazany przez Zamawiajgcego

w umowie:
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5.1.1. zestawienia w formacie .csv wszystkich dostarczonych urzadzen, zgodnie ze ztozong Oferts,
zawierajgcego przynajmniej informacje: producent, typ, model, numer seryjny, cene jednostkowa
netto, cene jednostkowg brutto, MAC adres karty sieciowe;j.

5.1.2. Adresy poczty elektronicznej, numery telefonéw oraz dane dostepowe do portalu klienckiego,
umozliwiajgce Zamawiajgcemu samodzielne pobieranie Oprogramowania w ramach posiadanej
licencji, korzystanie ze wsparcia technicznego w petnym zakresie oraz z Godzin Eksperckich.

5.1.3. Dokumenty licencji na Oprogramowanie, w tym certyfikaty licencyjne wystawione przez
producenta, umowy/standardowe warunki licencyjne producenta Oprogramowania.

5.1.4. Standardowe warunki realizacji Wsparcia technicznego producenta Rozwigzania WIFI.

5.1.5. Dokument potwierdzajacy wykupienie od producenta na rzecz Zamawiajgcego ustugi Wsparcia
Technicznego.

5.1.6. dokument potwierdzajgcy objecie Rozwigzania WiFi Gwarancjg producenta.

5.1.7. Voucher na szkolenie, o ktérym mowa w pkt 9 OPZ.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywacd

jako parametry minimalne.

Dostarczane urzadzenia muszg by¢ kompletne, tj.: mie¢ okablowanie, zasilacze oraz wszystkie inne

komponenty, zapewniajgce wtasciwg instalacje i uzytkowanie.

Wykonawca wraz z urzadzeniami dokona dostawy wszystkich niezbednych elementéw koniecznych do

montazu i uruchomiania urzadzen w Lokalizacjach tj. pasywnego sprzetu sieciowego i okablowania.

Zamawiajacy nie dopuszcza urzadzen refabrykowanych, wymagana jest dostawa urzadzen fabrycznie

nowych, nieuzywanych wraz z niezbednym wyposazeniem producenta.

Urzadzenia muszg by¢ dostarczone wraz z licencjami umozliwiajgcymi uruchomienie na kazdym

z dostarczonych urzadzen petnej funkcjonalnosci Oprogramowania.

Urzadzenia zostang dostarczone do Lokalizacji tj.

siedziby Ministerstwa Cyfryzacji - Warszawa, Krélewska 27

Wykonawca zobowigzuje sie w ramach realizacji przedmiotu zamodwienia do dostarczenia

Zamawiajgcemu urzadzen oraz Oprogramowania, montazu oraz konfiguracji urzadzen oraz

Oprogramowania  opisanego w OPZ, w uzgodnionym z Zamawiajagcym terminie,

nie dtuzszym niz _ od daty zawarcia umowy - zgodnie z uzgodnionym z Zamawiajgcym

harmonogramem.

Wykonawca zobowigzany jest do dokumentowania wszystkich czynnosci realizowanych w ramach

montazu i konfiguracji oraz przekazania tych dokumentéw w ramach Dokumentacji Powykonawczej.

Wykonawca zobowigzany jest do przeprowadzenia koncowego testu stabilnosci dziatania wytworzonej

sieci oraz pokrycia Lokalizacji siecig WiFi i do wyeliminowania ewentualnych powstatych problemow

stabilnosci lub pokrycia, w terminie, o ktérym mowa w pkt. 5.8.

W ramach realizacji Umowy Wykonawca przeprowadzi minimum 3-dniowe szkolenia certyfikowane

przez producenta urzgdzen i Oprogramowania dla 4 administratoréw z konfiguracji oraz obstugi

urzgdzen oraz Oprogramowania w terminie 40 dni od dnia podpisania Protokotu odbioru.

Kontrolery sieci WiFi oraz Punkty dostepowe muszg pochodzi¢ od tego samego producenta.

Zamawiajgcy wymaga, aby wszystkie komponenty dostarczone przez Wykonawce byty objete gwarancjg

producenta na okres 36 miesiecy od dnia dostarczenia potwierdzonego podpisanym Protokotem

odbioru koncowego.

Wykonawca bedzie posiadat i okaze na kazde zgdanie Zamawiajgcego poswiadczenie producenta
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urzadzen i Oprogramowania o posiadaniu statusu partnerstwa, w przypadku gdy Wykonawcg nie jest
producent, ktérych wartosciowy udziat w zamdwieniu jest najwyzszy, z zastrzezeniem, ze jesli producent
stosuje kilka poziomow partnerstwa, Wykonawca posiada i bedzie posiadaé przez caty okres
obowigzywania Umowy nie nizszy niz drugi w kolejnosci poziom partnerstwa liczac od najwyzszego
poziomu partnerstwa w hierarchii pozioméw partnerstwa stosowanej przez producenta.

Wymogi szczegétowe w zakresie Przedmiotu Zamdéwienia
Punkt dostepowy sieci bezprzewodowej WiFi6E posiadajacy:
6.1.1. obstuge standardéw 802.11a/b/g/n/ac/ax
6.1.1.1. obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
6.1.1.2. obstuga MU-MIMO (uplink/downlink) — min. 4x4:4 (5GHz oraz 6GHz)
6.1.1.3. obstuga MU-MIMO (uplink/downlink) — min. 2x2:2 (2,4GHz)
6.1.1.4. obstuga kanatéow 20, 40, 80 MHz dla 802.11ac
6.1.1.5. obstuga kanatow 20, 40, 80, 160 MHz dla 6GHz oraz 20, 40, 80 MHz dla
5GHz dla 802.11ax
6.1.1.6. obstuga predkosci PHY do 1,7 Gbps (ac) (przy parametrach: 4x4, 80 MHz,
5GHz)
6.1.1.7. obstuga predkosci PHY do 7,4 Gbps (ax) (przy parametrach: 4x4 160 MHz
6GHz oraz 4x4 80 MHz 5GHz oraz 2x2 20 MHz 2,4GHz)
6.1.1.8. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
6.1.1.9. obstuga beamforming dla klientéw 802.11ac/ax
6.1.1.10. obstuga MRC (Maximal Ratio Combining)
6.1.2. konfigurowalng moc nadajnika
6.1.2.1. dla zakresu 2.4GHz: do 100 mW
6.1.2.2. dla zakresu 5GHz: do 200 mW
6.1.2.3. dla zakresu 6GHz: do 200 mW
6.1.3. mozliwos¢ pracy tréjzakresowej w pasmach: 2,4GHz oraz 5GHz oraz 6GHz
6.1.4. zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzgdzanie przez kontroler WLAN
z funkcjonalnos$ciami:
6.1.4.1. automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
6.1.4.2. optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktocen, kontrola mocy, dobdr kanatéw, reakcja na zmiany)
6.1.4.3. obstuga min. 16 BSSID
6.1.4.4. definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania
lub ukrycia poszczegdélnych SSID
6.1.4.5. uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania
uzytkownikow podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w
6.1.4.6. obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i
centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie
ruchu do sieci LAN)
6.1.4.7. mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z lokalnym
przetgczaniem ruchu do sieci LAN — przetgczenie nie moze powodowacé zerwania
sesji uzytkownikéw
6.1.4.8. obstuga tunelowania ruchu od AP do routera za pomocg EoOGREv4 oraz
EoGREv6
6.1.4.9. jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz
monitorowania pasma radiowego (wykrywanie obcych punktéw dostepowych i

str. 4



Sfinansowane przez
Unie Europejska
NextGenerationEU

% Ministerstwo

‘\\ PLAN Rzeczpospolita
-— 3 >
-_ : Cyfryzacji

oosupowy [N Pt

klientow WLAN)

6.1.4.10. obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC)
zgodnie z 802.11h

6.1.4.11. obstuga IPv6

6.1.4.12. obstuga szybkiego roamingu uzytkownikdw pomigdzy punktami dostepowymi
— |[EEE 802.11r

6.1.4.13. obstuga mechanizméw QoS: ograniczanie ruchu do uzytkownika, z
mozliwoscig konfiguraciji, per uzytkownik, obstuga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-
SIM

6.1.4.14. obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS):
ustawienie parametrow takich jak: VLAN, lista kontroli dostepu, ustawienia QoS,
czas sesji, profil aplikacyjny, kontrakt rate-limiting

6.1.4.15. wsparcie IEEE 802.11i, WPA2, WPA3, WPA3-OWE (Enhanced Open)

6.1.4.16. wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do
infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP)

6.1.4.17. obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem za
pomocag DTLS

6.1.4.18. obstuga blokowania ruchu Peer-to-Peer

6.1.5. analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7
(rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikaciji (limitowanie, markowanie,
dropowanie)

6.1.6. obstuga aWIPS (Advanced Wireless Intrusion Prevention System) polegajgca na wykryciu i
remediacji zagrozenia. AP bedacy czescig systemu WIPS pozwala na okreslenie m.in.
nastepujgcych informacji: sygnatura ataku, rodzaj wykrytej anomalii i jej opis, czas zdarzenia:

6.1.6.1. wykrywanie sygnatur DoS: Auth/Deauth Flood, Assoc/Disassoc Flood,
CTS/RTS Flood, Broadcast Deauth/Dissassoc Flood, Broadcast Probe Flood,
EAPOL Logoff Flood

6.1.6.2. wykrywanie atakow: EAPOL-Logoff, RTS/CTS Virtual Carrier Sense

6.1.7. obstuga (przy wspétpracy z kontrolerem) polityk kontroli ruchu i segmentacji logicznej w oparciu
0 znaczniki bezpieczenstwa (secure tag)

6.1.8. uruchamianie aplikacji w kontenerach bezposrednio na AP

6.1.9. obstuga VXLAN

6.1.10. modut radiowy petnigcy funkcje analizatora widma czestotliwosciowego (dotyczy zakreséw
2.4GHz, 5GHz, 6GHz):

6.1.10.1. zakres czestotliwosciowy zgodny z zakresem pracy modutdw radiowych

6.1.10.2. automatyczne wykrywanie i klasyfikacja zrodet interferenciji (Bluetooth, DECT,
urzgdzenia mikrofalowe, urzgdzenia transmisji audio wideo, urzadzenia
zaktécajace itp.)

6.1.10.3. umozliwia skanowanie off-channel (funkcjonuje niezaleznie od pracy modutéw
radiowych transmitujgcych do klientéw) zapewniajgc dodatkowg analize pasma
radiowego pod katem, m.in.: wykrywania sygnatéw DFS, zarzgdzania
ustawieniami parametrow radiowych, zbierania pakietow do lokalizacji urzgdzen
mobilnych

6.1.11. musi posiadac interfejsy minimum:

6.1.11.1. interfejs MultiGigabit Ethernet (100/1000/2500)
6.1.11.2. interfejs konsolowy
6.1.11.3. port USB 2.0

str. 5



6.2.

‘\\ PLAN Rzeczpospolita
-—
—

Sfinansowane przez
Unie Europejska
NextGenerationEU

% Ministerstwo
" Cyfryzacji
g

oosupowy [N Pt

6.1.12. musi mie¢ wbudowang pamie¢ o minimalnych parametrach 2 GB RAM, 1 GB Flash

6.1.13. zréznicowane mozliwosci zasilania:

6.1.13.1. przy zasilaniu przez 802.3bt: petna funkcjonalnos¢ AP

6.1.13.2. przy zasilaniu przez 802.3at: praca z wytgczonym portem USB

6.1.13.3. przy zasilaniu przez 802.3af: mozliwos¢ uruchomienia AP w celach
diagnostycznych bez pracujgcych modutéw radiowych

6.1.14. musi posiadac anteny zintegrowane o zysku:

6.1.14.1. min. 3 dBi dla pasma 2,4GHz
6.1.14.2. min. 5 dBi dla pasma 5GHz
6.1.14.3. min. 4 dBi dla pasma 6GHz

6.1.15. musi posiada¢ obudowe przystosowang do pracy w zakresie temperatur 0 — 50°C
6.1.16. musi posiadac certyfikacje WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi6, Wi-Fi Enhanced Open,

WMM, WMM-PS

6.1.17. musi posiada¢ wbudowane radio Bluetooth Low Energy (BLE) 5.1
6.1.18. musi by¢ przeznaczony do montazu wewnatrz budynkéw

6.1.19.

musi by¢ wyposazony w elementy umozliwiajgce zamontowanie go na suficie technicznym jak i
nad nim.

Kontroler sieci bezprzewodowej do zarzadzania Punktami Dostepowymi zaproponowanymi dla
punktu 6.1

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.
6.2.9.

6.2.10.

Urzadzenie umozliwiajgce centralne zarzadzanie co najmniej 250 punktami dostepowymi wraz

z wymaganymi licencjami, z mozliwoscig rozbudowy do 500 punktow.

Kontroler musi by¢ wyposazony w:

6.2.2.1. Co najmniej 4 porty optyczne o przeptywnosci 10/25Gbps, wyposazone we wktadki.
Liczba portéw i architektura kontroleréw musi zapewniac¢ poprawne obstuzenie ruchu
z obstugiwanych urzadzen bezprzewodowych niezaleznie od wielkosci i rodzaju
przesytanych pakietow.

6.2.2.2. Port serwisowy do obstugi out-of-band management.

6.2.2.3. Port konsolowy RS 232;

6.2.2.4. Port USB 3.0.

6.2.2.5. Dedykowany interface do potgczenia dwdch kontroleréw w redundantng pare

Obstuga taczenia interfejsdw w grupe logiczng, by zabezpieczyé przed awarig pojedynczego

interfejsu;

Obstuga ruchu tunelowanego o przepustowosci 10Gbps

Obstuga 5000 klientéw sieci bezprzewodowej z mozliwoscig rozbudowy do 10 000;

Musi poprawnie wspotpracowaé¢ z punktami dostepowymi dostarczonymi w ramach

zamowienia. W szczegdlnosci zestaw punktow dostepowych i kontroler muszg udostepniaé

petng wymagang funkcjonalnosé.

Kontroler wraz ze wspotpracujgcymi Access Pointami musi umozliwiaé obstuge urzadzen

koricowych IPv4 i IPv6.

Obstuga NTP (IPv4 i IPv6)

W przypadku awarii kontrolera Access Pointy muszg posiada¢ mozliwo$¢ automatycznego

przetgczenie sie na kontroler zapasowy lub na inne kontrolery z wolng liczbg licencji na AP.

Kontroler musi umozliwiaé zarzadzanie przez HTTPS, SNMPv2, SSH, NETCONF oraz przez port
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konsoli szeregowe;j

Obstuga logowania SYSLOG, wsparcie dla IPSec w celu zabezpieczenie SYSLOG

Obstuga Hotspot 2.0

Obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020)

Wspodtpraca z sieciag dostepowa typu SDN oparta o Network Fabric, wymiana informacji

kontrolnych za pomocg protokotu LISP (Locator ID Separation Protocol)

Rozszerzona wspédtpraca z wybranymi urzgdzeniami Intel i Samsung pozwalajgca na widocznosé

informacji takich jak: typ i model urzgdzenia, wersja oprogramowania, system operacyjny, RSSI

najblizszych AP

Obstuga Wireless IDS/IPS pozwalajgca na wykrywanie atakdow na sieci bezprzewodowe w oparciu

o sygnatury, takie jak: Auth/De-Auth Flood, Assoc/Dis-Assoc Flood, Broadcast Probe Flood,

Broadcast Dis-Assoc Flood, Broadcast De-Auth Flood, EAPOL-Logoff Attack, CTS Flood, RTS Assoc

Request, De-Auth Flood by Pair, Fuzzed Beacon, Fuzzed Probe Request/Response, PS Poll Flood,

EAPOL Start Flood, Re-Assoc Request Flood by Destination, Beacon Flood, Probe Response Flood

by Destination, Airdrop Session, Block Ack Flood, Malformed Assoc Request, Malformed Auth,

RTS/CTS Virtual Carrier Sense Attack

Mozliwos$¢ przechwycenia i wystania materiatu dowodowego wywotujgcego alarm IDS/IPS

(packet capture) do dedykowanego systemu zarzgdzania

Logowanie alarméw IDS/IPS za pomocg SYSLOG

Urzadzenie musi umozliwia¢ centralng kontrole punktéw dostepu bezprzewodowego zgodnie z

protokotem CAPWAP (RFC 5415):

6.2.19.1. Zarzadzanie politykami bezpieczeristwa;

6.2.19.2. Wykrywanie zagrozen w sieci bezprzewodowej;

6.2.19.3. Zarzadzanie pasmem radiowym;

6.2.19.4. Zarzadzanie mobilnoscia;

6.2.19.5. Zarzadzanie jakoscia transmisji.

Kontroler musi umozliwia¢ obstuge co najmniej:

6.2.20.1. 4096 Vlan;

6.2.20.2. 4096 WIlan.

Zarzadzanie pasmem radiowym punktow dostepowych:

6.2.21.1. Automatyczna adaptacja do zmian w czasie rzeczywistym;

6.2.21.2. Optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez
pokrycia);

6.2.21.3. Dynamiczne przydzielanie kanatéw radiowych;

6.2.21.4. Wykrywanie, eliminacja i unikanie interferencji;

6.2.21.5. Réwnowazenie obcigzenia punktow dostepowych;

6.2.21.6. Tworzenie profili RF (parametry konfiguracyjne) dla grup punktow dostepowych;

6.2.21.7. Automatyczna dystrybucja klientéw pomiedzy punkty dostepowe.

6.2.21.8. Mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéow
dwuzakresowych;

6.2.21.9. dynamiczny wybor szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu
o parametry radiowe

6.2.22. Mapowanie SSID do segmentéw VLAN w sieci przewodowej:
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6.2.22.1. 1:1
6.2.22.2. 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw
rozktadany pomiedzy segmenty)
6.2.22.3. Mozliwos$¢ tunelowania ruchu klientow do kontrolera oraz lokalnego
terminowania do sieci przewodowej na poziomie AP (konfigurowane per SSID)
6.2.23. Kontroler musi wspomagac¢ nastepujgce mechanizmy bezpieczenstwa:
6.2.23.1. 802.11i, WPA3, WPA2, WPA, WEP;
6.2.23.2. 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST);
6.2.23.3. Obstuga serwerdw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza
uzytkownikéw (min. 12.000 wpisow).
6.2.23.4. Kreowanie réznych polityk bezpieczenstwa w ramach pojedynczego SSID.
6.2.23.5. Obstuga profilowania uzytkownikéw:
* Przydziat sieci VLAN;
e Przydziat list kontroli dostepu (ACL).
6.2.23.6. Uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 (wykrywanie
podszywania sie punktéw dostepowych uzytkownikdw pod adresy infrastruktury) —
IEEE 802.11w;
6.2.23.7. Uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty;
6.2.23.8. Obstuga list kontroli dostepu (ACL);
6.2.23.9. Obstuga list kontroli dostepu opartych o nazwy domenowe;
6.2.23.10. Obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktéra nie wykorzystuje
mechanizméw 802.1X;
6.2.23.11. Wykrywanie i dezaktywacja obcych punktéw dostepowych;
6.2.23.12. mozliwo$é budowania regut klasyfikacji obcych punktéw dostepowych w oparciu o
nazwe SSID, wybrany cigg znakéw w SSID, site sygnatu RSSI, minimalng ilos¢
podtgczonych urzadzen;
6.2.23.13. obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa z wykorzystaniem mechanizmu out-of-band, ktéry przekazuje
mapowania aktualnych adreséw IP stacji;
6.2.23.14. Ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikéw CAPWAP;
6.2.23.15. DHCP proxy, wsparcie dla DHCP Option 82.
6.2.24. Obstuga mobilnosci (roaming-u) uzytkownikow (L2 i L3 — IPv4 i IPv6, w ramach i pomiedzy
kontrolerami).
6.2.25. Obstuga mechanizmow wspomagania roamingu: IEEE 802.11r oraz 802.11k.
6.2.26. Wsparcie dla IEEE 802.11u.
6.2.27. Obstuga mechanizmow QoS:
6.2.27.1. 802.1p;
6.2.27.2. WMM, TSpec, U-APSD;
6.2.27.3. Ograniczanie pasma per uzytkownik;
6.2.27.4. Call Admission Control — ze statyczng definicjg pasma i dynamiczng w oparciu o analize
profili ruchu, SIP CAC, Call snooping;
6.2.27.5. Rébwnomierna obstuga klientéw sieci bezprzewodowej w oparciu o utylizacje czasu
antenowego;
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6.2.27.6. Kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego SSID;
6.2.27.7. zbiér wbudowanych profili do automatycznej konfiguracji ustawiert QoS.
Obstuga protokotu Bonjour poprzez wbudowany multicast DNS (mDNS) Gateway zbierajacy
ogtoszenia o dostepnosci danych ustug i odpowiadajgcy na zapytania klientéw.
Obstuga dostepu goscinnego (IPv4 i IPv6):
6.2.29.1. Przekierowanie uzytkownikéw okreslonych SSID do strony logowania (z mozliwoscia
personalizacji strony);
6.2.29.2. Obstuga kreowania uzytkownikéw za pomocy dedykowanego portalu WWW
(dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta;
6.2.29.3. Obstuga konfiguracji jako dedykowanego kontrolera do obstugi ruchu gosci — catos$¢
ruchu z SSID dostepu goscinnego zebranego na pozostatych kontrolerach musi by¢
przesytana do tego kontrolera (umieszczonego w publicznej czesci sieci) w sposéb
zapewniajgcy logiczng separacje od ruchu wewnetrznego.
Obstuga ruchu unicast IPv4 oraz IPv6;
Zgodno$¢ z funkcjonalnosciami IPv6 pod katem RFC: 4191, 6980, 8200, 8201.
Obstuga ruchu multicast IPv4 oraz IPv6
6.2.32.1. IGMP/MLD snooping
6.2.32.2. Optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy
kontrolerem a AP)
6.2.32.3. Obstuga konwersji ruchu multicast na unicast
Wspodtpraca z Oprogramowaniem i urzadzeniami realizujgcymi ustugi lokalizacyjne, obstuga
tagdw telemetrycznych.
Obstuga redundanc;ji 1:1 (active/standby) zapewniajace;j:
6.2.34.1. Utrzymanie sesji punktéw dostepowych oraz urzadzen klienckich na wypadek awarii
aktywnego kontrolera;
6.2.34.2. Synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowe;j.

6.2.35. Obstuga redundancji rozwigzania (N+1)

6.2.36.

6.2.37.
6.2.38.

6.2.39.

6.2.40.

6.2.41.

Analiza ruchu przechodzacego przez kontroler pozwalajgca na identyfikacje oraz klasyfikacje
na poziomie aplikacji (warstwa 7); obstuga markowania, limitowania lub odrzucania ruchu.
Wspodtpraca z serwerami autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli
ruchu aplikacji per uzytkownik/grupa uzytkownikow;

Zbieranie i eksport statystyk ruchowych za pomoca protokotu Netflow/JFlow lub odpowiednika;
Eksport dodatkowych pdl w ramkach statystyk Netflow niezbednych do analizy zagrozen w ruchu
zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytméw bezpieczenstwa).
Profilowanie urzadzen podtaczajgcych sie do sieci bezprzewodowej w oparciu o informacje z
HTTP, DHCP oraz przydzielanie na tej podstawie odpowiednich uprawnield i parametréw
dostepowych (np.: lista kontroli dostepu, VLAN, polityka QoS, czas ses;ji).

Mozliwos¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu
logowania (dni tygodnia, godziny)

Obstuga EoGRE w celu tunelowania ruchu z kontrolera do dedykowanego koncentratora (np. na
routerze)

System kontroli dostepu do sieci LAN/WLAN/VPN
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System zapewnia petne zarzgdzanie cyklem zyciowym dostepu do zasobdw sieciowych, niezaleznie od
miejsca uzyskiwanego dostepu. System realizuje wsparcie dla dostepu goscinnego w sieci, identyfikacje
stacji, rejestracje urzadzen. System moze obejmowac kontrolg dostep wszystkich urzadzen podtgczonych
do sieci IP w tym terminali, komputerédw PC, smartfondw i tabletéw, telefonii IP, terminali video i innych
podtgczonych urzadzen.

6.3.1.

6.3.2.

6.3.3.

6.3.4.
6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

System musi by¢ dostarczony w postaci dwdch urzadzen wraz z odpowiednimi licencjami
umozliwiajgcymi wykorzystanie wszystkich opisanych ponizej funkcjonalnosci dla co najmniej
10000 ses;ji.
System umozliwia instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub
wirtualnych.
System umozliwia elastyczng rozbudowe poprzez dodawanie licencji dla podstawowych i
zaawansowanych funkcjonalnosci w ramach wzrostu liczby obstugiwanych stacji koncowych
System umozliwia wysoka skalowalnos$¢ i rozbudowe w miare wzrostu liczby urzadzen
W scenariuszu, w ktérym wszystkie komponenty systemu znajdujg sie na pojedynczym serwerze
jest on w stanie obstuzy¢ minimalnie 10 000 jednoczesnych sesji
System umozliwia realizacje wysokiej dostepnosci elementdow funkcjonalnych, w tym:

6.3.6.1. zapewnienie redundancji 1:1 podsystemu zarzadzania i podsystemu

monitoringu

6.3.6.2. zapewnienie redundancji przynajmniej N+1 dla serwerdéw ustugowych
System umozliwia aktualizacje oprogramowania za pomocg interfejsu graficznego z
repozytoriow umieszczonych na dysku lokalnym oraz zasobach zdalnych — co najmniej przez
serwer TFTP, serwer FTP/SFTP, serwer HTTP/HTTPS, udziat NFS
System umozliwia zarzadzanie tatkami (patch management), w tym operacje powrotu do
poprzedniej wersji (rollback)
System umozliwia tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych
odstepach czasowych (scheduled)

6.3.10. System umozliwia uwierzytelnianie administratorébw za pomocg wewnetrznej bazy

uzytkownikow

6.3.11. System umozliwia uwierzytelnianie administratoréw za pomocg zewnetrznych repozytoriow -

6.3.12.

6.3.13.

6.3.14.

m.in. Active Directory, Radius i SAML 2.0
System umozliwia wymuszenie regut ztozonosci haset dla administratoréw, w tym co najmniej
minimalng dtugos$¢é hasta oraz wymuszenie hasta zawierajgcego mata litere, wielka litere, cyfre,
znak niealfanumeryczny. System wymusza hasto réine od trzech poprzednich haset i jego
zmiane co okreslong ilos¢ dni
System umozliwia kontrole dostepu do poszczegdlnych elementéw menu interfejsu graficznego
administratora:

6.3.13.1. dostep do interfejsu konfiguracji ustug tozsamosci 802.1X

6.3.13.2. dostep do interfejsu konfiguracji urzagdzen sieciowych

6.3.13.3. dostep do interfejsu konfiguracji polityk

6.3.13.4. dostep do interfejsu konfiguracji kontroli dostepu goscinnego

6.3.13.5. dostep do interfejsu monitorowania, rozwigzywania probleméw i

raportowania

System umozliwia kontrole dostepu do interfejsu graficznego administratora na podstawie
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adresu IP

System posiada mozliwosé podtgczenia i identyfikacji urzgdzenia kofcowego z wykorzystaniem
MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i RFC8520

System wspiera REST API do masowych operacji CRUD (Create, Read, Update, Delete) m.in. na
uzytkownikach, stacjach koficowych oraz urzgdzeniach sieciowych

System wspiera REST APl do monitorowania w czasie rzeczywistym sesji oraz stacji korncowych
System wspiera REST APl do konfiguracji i zarzadzania m.in. politykami Radius, kopiami
zapasowymi oraz repozytoriami plikdw

System umozliwia rozbudowanie funkcjonalnosci o m.in. profilowanie urzgdzen oraz weryfikacje
stanu stacji koicowej— z ang. posture assessment, bez koniecznosci rozbudowy sprzetowej
System umozliwia rozbudowanie funkcjonalnosci o serwer TACACS+/Radius do administrowania
urzadzeniami sieciowymi bez koniecznosci rozbudowy sprzetowej

System wspiera nastepujace protokoty uwierzytelniania i standardy:
6.3.21. RADIUS, zgodnie z dokumentami:

6.3.21.1. RFC 2138 — Remote Authentication Dial In User Service (RADIUS)

6.3.21.2. RFC 2139 — RADIUS Accounting

6.3.21.3. RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
6.3.21.4. RFC 2866 — RADIUS Accounting

6.3.21.5. RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
6.3.21.6. RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
6.3.21.7. RFC 2869 — RADIUS Extensions

6.3.22. RADIUS Proxy dla zewnetrznego serwera RADIUS
6.3.23. System wspiera protokét Windows Active Directory, w tym nastepujgce repozytoria AD:

6.3.23.1. Microsoft Windows Active Directory 2003 32bit

6.3.23.2. Microsoft Windows Active Directory 2003 R2 32bit | 64bit
6.3.23.3. Microsoft Windows Active Directory 2008 32bit | 64bit
6.3.23.4. Microsoft Windows Active Directory 2008 R264bit
6.3.23.5. Microsoft Windows Active Directory 2012

6.3.23.6. Microsoft Windows Active Directory 2012 R2

6.3.23.7. Microsoft Windows Active Directory 2016

6.3.23.8. Microsoft Windows Active Directory 2019

6.3.24. System wspiera protokét Lightweight Directory Access Protocol (LDAP)

6.3.25. System wspiera protokdt Security Assertion Markup Language (SAML) 2.0 oraz funkcjonalnos¢

Single Sign-On (SSO)

6.3.26. System wspiera integracje z Azure Active Directory z uzyciem technologii Oauth ROPC w celu

uwierzytelnienia klientéw 802.1x

6.3.27. System wspiera serwery Radius Token OTP, w tym co najmniej kazdy serwer tokenowy RADIUS

zgodny z dokumentem RFC 2865

6.3.28. System wspiera nastepujace protokoty uwierzytelniania:

6.3.28.1. PAP/ASCII
6.3.28.2. CHAP
6.3.28.3. MS-CHAPv1
6.3.28.4. MS-CHAPv2
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6.3.28.5. EAP-MD5
6.3.28.6. LEAP
6.3.28.7. EAP-TLS
6.3.28.8. EAP-TTLS
6.3.28.9. Protected Extensible Authentication Protocol (PEAP) z metodami
wewnetrznymi (EAP-MS-CHAPv2, EAP-GTC, EAP-TLS)
6.3.28.10. Tunnel Extensible Authentication Protocol (TEAP) z metodami wewnetrznymi
(EAP-MS-CHAPvV2, EAP-TLS)
6.3.29. System umozliwia konfiguracje mechanizmow PEAP Session Resume, PEAP Session Timeout i
Fast Reconnect
6.3.30. System wspiera implementacje 802.1X z przynajmniej nastepujgcymi suplikantami:
6.3.30.1. wbudowanym klientem 802.1X dla Windows 11
6.3.30.2. wbudowanym klientem 802.1X dla Windows 10
6.3.30.3. wbudowanym klientem 802.1X dla Windows 7
6.3.30.4. wbudowanym klientem 802.1X dla Windows 8i 8.1
6.3.30.5. Apple Mac OS X Supplicant
6.3.30.6. Google Android Supplicant
6.3.31. System umozliwia tworzenie polityk uwierzytelniania 802.1X opartych o ztozone reguty (rule-
based)
6.3.32. System umozliwia uwierzytelnianie 802.1X maszyn i uzytkownikéw
6.3.33. System umozliwia tworzenie polityk kontroli dostepu (authorization) 802.1X opartych o reguty
6.3.34. System posiada lokalng baze uzytkownikéw. Lokalng baze uzytkownikdw mozna tworzy¢ per
uzytkownik
lub doda¢ w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)
6.3.35. System posiada lokalng baze stacji koncowych. Lokalna baza stacji koncowych jest tworzona
per stacja koicowa na podstawie unikalnego adresu MAC.
6.3.36. System wspiera uwierzytelnienie stacji koncowych na podstawie zawartych w lokalnej bazie
adresow MAC
6.3.37. System wspiera zaawansowane funkcjonalnosci 802.1X realizowane na urzadzeniach
dostepowych (NAD - Network Access Devices), w tym:
6.3.37.1. tryb uwierzytelniania 802.1X, w ktérym dozwolony jest jeden host per port
6.3.37.2. tryb uwierzytelniania 802.1X, w ktérym dozwolonych jest wiele urzadzen per
port fizyczny, ale wymagane jest uwierzytelnienie jedynie pierwszego urzadzenia
6.3.37.3. tryb uwierzytelniania 802.1X, w ktérym dozwolone jest jedno urzadzenie
telefonii IP w domenie gtosowej (Voice VLAN) i jeden w host w domenie danych
(Data VLAN) na jednym porcie fizycznym
6.3.37.4. tryb uwierzytelniania 802.1X dozwalajacy wiele hostéw na jednym porcie
fizycznym
6.3.37.5. mechanizm umozliwiajacy przeniesienie uwierzytelnionego hosta w obrebie
przetacznika z jednego portu fizycznego na inny
6.3.37.6. mechanizm umozliwiajgcy poprawng obstuge sytuacji, w ktérej nowy host
podtacza sie do portu, na ktérym uprzednio byto uwierzytelnione urzgdzenie w
tym w VLANie gtosowym.
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6.3.37.7. mechanizm umozliwiajagcy wystanie informacji o reloadzie urzadzenia
(przetacznika) dostepowego do serwera AAA.

6.3.37.8. mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostepu
802.1X

6.3.37.9. mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP (ACL)
w procesie uwierzytelnienia i kontroli dostepu 802.1X

6.3.37.10. obstuga przypisania listy kontroli dostepu dla przekierowania ruchu
web w procesie uwierzytelnienia i kontroli dostepu 802.1X, w celu realizacji
uwierzytelniania za pomoca przegladarki

6.3.37.11. mechanizm 802.1x umozliwiajacy realizacje dostepu goscinnego w
dedykowanym VLANie (Guest VLAN) dla uzytkownikéw goscinnych

6.3.37.12. mechanizm 802.1x umozliwiajacy przypisanie urzadzenia telefonii IP
do dedykowanego VLANu w sytuacji, gdy serwer AAA jest niedostepny

6.3.37.13. przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy
VLANOw dla uzytkownika, z ktérych przetgcznik wybiera jeden, w ktorym jest
najmniej uzytkownikow

6.3.37.14. uwierzytelnienie 802.1X urzadzenia telefonii IP znajdujgcego sie w
VLANie gtosowym

6.3.37.15. wspotpraca mechanizmu 802.1X z urzadzeniami uzywajgcymi
mechanizmu Wake-on-LAN

6.3.37.16. mozliwos¢ elastycznej konfiguracji kolejnosci metod 802.1X uzytych do
uwierzytelnienia stacji, w tym uwierzytelnienia wzgledem centralnej bazy MAC,
metod EAP dla 802.1X i uwierzytelnienia web

6.3.37.17. mozliwos¢  uwierzytelnienia  przetgcznika  dostepowego do
dystrybucyjnego jako stacji koncowej w celu zapobiegniecia przed podtgczeniem
do sieci nieuprawnionego przetgcznika

6.3.38. System wspiera uwierzytelnianie nazwg uzytkownika i hastem przez portal web, jako jedna z
metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma niepoprawnie
skonfigurowane lub niedziatajgce oprogramowanie suplikanta 802.1X)

6.3.39. System wspiera urzadzenia sieciowe umozliwiajgce uwierzytelnianie za pomocg protokotu

RADIUS (NAD - Network Access Device) - przetgczniki Ethernet, kontrolery sieci
bezprzewodowej, koncentratory VPN
Realizacja dostepu goscinnego
6.3.40. System umozliwia realizacje dostepu goscinnego dla stacji koricowych wyposazonych w
przegladarke internetowg, w tym, miedzy innymi dla:
6.3.40.1. Microsoft Windows 11, Windows 10, Windows 8.1, Windows 8, Windows 7,
6.3.40.2. Apple Mac OS X 10.x oraz 11.x
6.3.40.3. AppleiOS 11.x, 12.x, 13.x i nowszych
6.3.40.4. Google Android dla wersji 7.x i nowszych
6.3.40.5. Linux
6.3.41. System umozliwia dodawanie kont goscinnych przez wybrane osoby (sponsor)
6.3.42. System zapewnia uwierzytelnienie sponsora, ktore musi odbywac sie w oparciu o:
6.3.42.1. wewnetrzng baze uzytkownikow
6.3.42.2. zewnetrzne repozytorium uzytkownikéw
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6.3.43. System umozliwia konfiguracje uprawnien sponsora, w tym uprawnienia do:
6.3.43.1. logowania sie do systemu
6.3.43.2. tworzenia pojedynczego konta goscinnego
6.3.43.3. tworzenia wielu kont goscinnych
6.3.43.4. importowania kont goscinnych z pliku CSV
6.3.43.5. wysytania wiadomosci email po utworzeniu konta goscinnego
6.3.43.6. wysytania wiadomosci SMS po utworzeniu konta goscinnego
6.3.43.7. wyswietlenia hasta konta goscinnego
6.3.43.8. wydrukowania danych konta goscinnego
6.3.43.9. wyswietlenia danych stworzonych kont goscinnych
6.3.43.10. zawieszenia (suspend) i reinicjacji kont goscinnych
6.3.44. System umozliwia personalizacje wygladu portalu sponsora i goscia, w tym:
6.3.44.1. zmiane logo strony logowania
6.3.44.2. zmiane obrazu tfa strony logowania
6.3.44.3. zmiane logo bannera
6.3.44.4. zmiane obrazu tta bannera
6.3.44.5. zmiane koloru tta strony z trescia
6.3.45. System umozliwia zmiane konfiguracji portéw portalu administratora, goscia i sponsora,
w tym portu HTTP i portu HTTPS
6.3.46. System umozliwia zmiane adresu URL i FQDN strony sponsora
6.3.47. System umozliwia automatyczne kasowanie wygastych kont goscinnych: na Zzadanie i
okresowo co zadana liczbe dnii o okreslonej godzinie. System umozliwia wyswietlenie czasu
ostatniego kasowania wygastych kont goscinnych i nastepnego kasowania wygastych kont
goscinnych
6.3.48. System posiada wbudowane, wspierane przez producenta wzorce jezykowe dla stron
sponsora i goscia, co najmniej w jezykach polskim, angielskim,
6.3.49. System umozliwia stworzenie wtasnego wzorca jezykowego dla stron sponsora i goscia, w
tym w jezyku polskim.
6.3.50. System umozliwia wymuszenie wpisania w formularz rejestracyjny nastepujgcych danych
goscia w trakcie tworzenia konta przez sponsora:
6.3.50.1. Imienia
6.3.50.2. Nazwiska
6.3.50.3. Firmy
6.3.50.4. adresu e-mail
6.3.50.5. numeru telefonu
6.3.50.6. danych opcjonalnych (nie mniej niz 5 dodatkowych pal)
6.3.51. System umozliwia konfiguracje dla uzytkownikéw goscinnych:
6.3.51.1. wyswietlenia im informacji o polityce akceptowalnego uzycia sieci (AUP)
6.3.51.2. zezwolenia gosciom na zmiane hasta oraz odzyskiwanie zapomnianego hasta,
6.3.51.3. samoobstugi przez goscia, czyli mozliwosci utworzenia konta goscinnego bez
sponsora
6.3.52. System umozliwia honorowanie ustawien locale przegladarki internetowej dla
zastosowania odpowiedniego wzorca jezykowego.
6.3.53. System umozliwia konfiguracje maksymalnej ilosci nieudanych logowan do konta
goscinnego.
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6.3.54. System umozliwia konfiguracje maksymalnej liczby urzadzen per konto goscinne i
obstuguje co najmniej 5 urzadzen per konto goscinne.

6.3.55. System umozliwia konfiguracje czasu waznosci hasta w dniach w przedziale zadanym w
dniach.

6.3.56. System umozliwia okreslenie profilu czasowego dla dostepu goscinnego, czyli domysinego
czasu waznosci konta goscinnego z doktadnoscig do daty i godziny

6.3.57. System umozliwia konfiguracje polityki ztozonosci haset uzytkownikéw goscinnych

6.3.58. System umozliwia konfiguracje polityki nazwy (login) uzytkownika goscinnego w tym co

najmniej tworzenie nazwy uzytkownika z adresu e-mail i minimalnej dtugosci nazwy uzytkownika

6.3.59. System umozliwia tworzenie portalu typu Hotspot bez koniecznosci uwierzytelniania sie goscia
nazwg uzytkownika i hastem z opcjonalng akceptacja AUP (Acceptable Use Policy) i z
koniecznoscig podania kodu dostepu.

6.3.60. System umozliwia przypisanie do kazdego portalu goscinnego niezaleznego wzorca
jezykowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.

6.3.61. System umozliwia udostepnienie danych logowania goscinnego za pomocg email przez
konfiguracje bramy SMTP, secure SMTP i poprzez SMS,

6.3.62. System umozliwia wykorzystanie protokotu SAML 2.0 oraz funkcjonalnosci SSO dla portali
goscinnych oraz sponsora.

6.3.63. System wspiera API dla masowych operacji CRUD (Create, Read, Update, Delete) na kontach
goscinnych.

Profilowanie urzadzen

6.3.64. System umozliwia dokonanie profilowania (profiling) urzadzenia korncowego dotgczanego do
sieci i realizacje zrdznicowanego dostepu na podstawie jej zidentyfikowanego typu.

6.3.65. System umozliwia wykorzystanie danych z procesu profilowania do zdefiniowania polityk
bezpieczenstwa. W szczegdlnosci zapewnia mozliwosé stworzenia polityk np. dla wszystkich
drukarek, dla wszystkich urzagdzen mobilnych, dla wszystkich stacji z Windows, etc.

6.3.66. System umozliwia dokonanie profilowania stacji koncowych poprzez analize informacji
pochodzacych z nastepujacych zrédet:

6.3.66.1. DHCP

6.3.66.2. DHCP SPAN

6.3.66.3. HTTP

6.3.66.4. RADIUS

6.3.66.5. DNS

6.3.66.6. SNMP

6.3.66.7. Network Scan (NMAP lub inne narzedzie profilowania aktywnego)

6.3.67. System umozliwia wystanie wiadomosci RADIUS CoA (Reauth, Port Bounce) zgodnych z RFC
5176, po dokonaniu profilowania urzadzenia koricowego w celu zmiany profilu autoryzacji.

6.3.68. System umozliwia dodawanie sprofilowanych stacji koncowych do lokalnej bazy stacji
korcowych wraz z przypisaniem do grupy.

6.3.69. System posiada dostarczony przez producenta zestaw profili urzgdzen, w tym przynajmniej dla:

6.3.69.1. Stacji robocznych pracujacych z systemami FreeBSD, Linux, Macintosh,
Microsoft Windows, Sun,

6.3.69.2. Urzadzen mobilnych: Android, Apple, Blackberry

6.3.69.3. Telefonéw IP
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6.3.69.4. Drukarek sieciowych

6.3.69.5. Systemdéw wideokonferencyjnych w tym terminali i urzadzen z nimi
powigzanych

6.3.69.6. Routerow

6.3.69.7. Punktéw dostepu bezprzewodowego

6.3.70. System umozliwia subskrypcyjne, regularne i automatyczne pobieranie nowych profili

urzadzen ze strony producenta, w tym nastepujgcych informacji:
6.3.70.1. regutidentyfikacji nowych i uaktualnionych profili urzgdzen koricowych w sieci
6.3.70.2. regut identyfikacji nowych urzadzen koncowych w sieci na podstawie MAC
Ooul, publikowanych na stronie
http://standards.ieee.org/develop/regauth/oui/oui.txt

6.3.71. System umozliwia wiaczenie funkcjonalnosci regularnej (z czestotliwoscia dobowg) i
automatycznej subskrypcji nowych profili urzadzen ze strony producenta o zadanej godzinie lub
jej catkowite wytgczenie w dowolnym momencie.

6.3.72. System wspiera raportowanie zmian w bazie danych profili powstatych w wyniku pobrania
uaktualnienia profili urzgdzen koncowych ze strony producenta.

Wymiana informacji kontekstowych oraz automatyzacji odpowiedzi

6.3.73. System umozliwia wymiane informacji kontekstowych dotyczacych sesji uzytkownikéw oraz
urzadzen. Wymiana ta moze wystepowac¢ w obu kierunkach — system NAC moze zaréwno
udostepniac informacje jak i przyjmowac je z zewnetrznych systemoéw producenta oraz firm
trzecich.

6.3.74. Wymiana informacji realizowana jest z uzyciem dedykowanej szyny wymiany informacji
w architekturze Consumer-Provider, opartej o technologie REST oraz Websocket. System NAC
petni role serwera wymiany informacji.

6.3.75. Wymiana informacji moze zosta¢ skonfigurowana z systemow klasy enterprise, m.in.: next-
generation firewall, network detection and response (NDR)/flow monitoring, Security
Information Event Management (SIEM), loT Security, DNS, DHCP and IP (DDI) management,
skanowania/zarzadzania podatnosciami.

6.3.76. System umozliwia zmiane autoryzacji stacji w oparciu o dyspozycje otrzymane poprzez szyne
wymiany informacji. Zmiana autoryzacji moze spowodowac¢ m.in. przeniesienie stacji do
VLANu kwarantanny o ograniczonym dostepie do sieci lub dezaktywacje portu, do ktérego
podtgczona jest stacja w celu odciecia jej dostepu do sieci.

Raportowanie

6.3.77. System umozliwia generowanie m.in. nastepujgcych raportéw:

6.3.77.1. raportéw dla protokotéw AAA:

6.3.77.2. diagnostyki protokotéw AAA

6.3.77.3. trenddw uwierzytelnienia 802.1X

6.3.77.4. accountingu RADIUS

6.3.77.5. uwierzytelniania RADIUS

6.3.77.6. raportow dozwolonych protokotow

6.3.77.7. sumarycznej informacji o uwierzytelnieniach RADIUS per protokét, w tym:
uwierzytelnien pomysinych, uwierzytelnien nieudanych, N najwiekszych ilosci
uwierzytelnien Radius per protokét EAP(Top5), w tym u. pomysinych i u.
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nieudanych
6.3.77.8. raportow dla poszczegdlnych instancji serwerdw systemu, w tym:
uwierzytelnien RADIUS per serwer, Top ,N” uwierzytelnien per serwer,
monitorowania Online Certificate Status Protocol (OCSP), administratoréw
systemu i ich uprawnier, logowania administratorow do systemu, zmian
konfiguracji serwera dokonanych przez administratoréw, stanu serwera (w tym
uzycia CPU, pamieci, stanu proceséw i opdznienia RADIUS), zmian operacyjnych
serwera dokonanych przez administratoréow, zmian haset przez uzytkownikéw
6.3.77.9. raportéw dla stacji koncowych, w tym: uwierzytelniedn typu MAC
Authentication, Top ,N” uwierzytelnien per adres MAC stacji, Top ,N”
uwierzytelnien per maszyna, Top ,N” uwierzytelnienn per RADIUS Calling Station
ID, dziatan podsystemu profilera per adres MAC, czasu wymaganego na
sprofilowanie stacji per adres MAC
6.3.77.10. raportow dla btedow, w tym: btedédw uwierzytelniania per
szczegbtowy kod btedu, ktéry wystgpit, sumarycznych przyczyn nieudanych
uwierzytelnien, Top ,,N” uwierzytelnien per rodzaj btedu
6.3.77.11. raportow dla urzadzen sieciowych: sumarycznych uwierzytelnien dla
urzadzen sieciowych, Top ,N” uwierzytelnied per urzadzenie sieciowe,
niedostepnosci serwera AAA dla urzadzenia sieciowego, wiadomosci logowanych
przez urzadzenia sieciowe, stanu portéw i sesji urzadzenia sieciowego widocznych
przez SNMP
6.3.77.12. raportéw uzytkownikow: sumarycznych uwierzytelnien
uzytkownikéw, Top ,N”uwierzytelnied per uzytkownik, sesji uzytkownikéw
goscinnych, aktywnosci uzytkownikéw goscinnych, sumarycznych uwierzytelnien
sponsoréw dostepu goscinnego, uwierzytelnien per unikalny uzytkownik
6.3.78. raportow katalogu sesji: aktywnych sesji RADIUS, historii sesji RADIUS, zaterminowanych sesji
RADIUS
Alarmy i diagnostyka
6.3.79. System umozliwia generowanie alarméw systemowych w sytuacjach krytycznych za pomoca:
wiadomosci e-mail, syslog
6.3.80. Alarmy mogg by¢ generowane w nastepujgcych sytuacjach:
6.3.80.1. ilo$¢ obstugiwanych transakcji RADIUS na sekunde spadnie ponizej zadanego
poziomu
6.3.80.2. opdznienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego
6.3.80.3. status krytycznych procesow bedzie niepozgdany, w tym status: procesu
wewnetrznej bazy danych systemu, serwera aplikacyjnego systemu, bazy danych
sesji, kolektora i procesora wiadomosci log, btedy generowane przez system maja
waznos¢ powyzej "Error" w rozumieniu protokotu Syslog (Severity 3 i wyzej), stan
obcigzenia systemu wzrosnie powyzej zadanego poziomu (obcigzenia systemu,
zajetosci pamieci)
6.3.81. System posiada zintegrowany z interfejsem graficznym zestaw narzedzi diagnostycznych dla
rozwigzywania probleméw, w tym:
6.3.81.1. badanie tgcznosci IP za pomocg ping, nslookup, traceroute
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6.3.81.2. wyszukiwanie zdarzen RADIUS z uwzglednieniem: nazwy uzytkownika, adresu
MAC, statusu uwierzytelnienia (udana lub nieudana), powodu, jezeli
uwierzytelnienie nieudane, zakresu czasowego, co do dnia, godziny i minuty
6.3.81.3. wykonanie zdalnego polecenia na urzadzeniu sieciowym
6.3.81.4. ewaluacje zgodnosci konfiguracji urzadzenia sieciowego pod katem: definicji
serwerdw AAA, protokotu RADIUS, odkrywania urzadzen, logowania,
uwierzytelniania Web, konfiguracji trybu 802.1X
6.3.81.5. wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajacego do systemu
Wsparcie dla protokotu IPv6
6.3.82. System posiada wsparcie dla SSH IPv6
6.3.83. System pozwala na zarzadzanie administracyjne za pomocy interfejsu graficznego
udostepnionego administratorowi z wykorzystaniem adresacji IPv6
6.3.84. System pozwala na konfiguracje NTP IPv6
6.3.85. System umozliwia stworzenie regut ograniczajgcych dostep administracyjny do linii polecen lub
interfejsu graficznego w oparciu o adres IPv6
6.3.86. System umozliwia konfiguracje serweréw SNMP w oparciu o adresacje IPv6
6.3.87. System umozliwia wysytanie SNMP Trap do serwera SNMP IPv6
6.3.88. System umozliwia integracje z Active Directory w oparciu o IPv6
6.3.89. System umozliwia potgczenie z serwerem Radius z wykorzystaniem adresu IPv6

7. Termin realizacji przedmiotu zamoéwienia
7.1.  Maksymalny czas dostawy Rozwigzania WIFI, o ktérej mowa w pkt 4 — 60 dni roboczych od dnia zawarcia
umowy, w tym:
7.1.1. Przygotowanie oraz przekazanie Zamawiajgcemu planu i harmonogramu wdrozenia
Rozwigzania WIFI - maksymalnie 20 dni roboczych od podpisania umowy
7.1.2. Dostawa urzadzen i Oprogramowania do Lokalizacji - maksymalnie 30 dni roboczych od
podpisania umowy.
7.1.3. Montaz i konfiguracja Rozwigzania WiFi w Lokalizacji - maksymalnie 60 dni roboczych od
podpisania umowy
7.1.4. Przygotowanie oraz przekazanie Zamawiajgcemu Dokumentacji powykonawczej oraz
Dokumentacji uzytkowej - maksymalnie 60 dni roboczych od podpisania umowy.
7.2. Potwierdzeniem odbioru / dostawy zamdwienia w Lokalizacji bedzie podpisany Protokét odbioru
Ilosciowego.
7.3. Po wdrozeniu Rozwigzania WiFi zostanie podpisany Protokdt Koricowy potwierdzajgcy petne wdrozenie
Rozwigzania WiFi.
7.4. W ramach realizacji Umowy Wykonawca przeprowadzi minimum 3-dniowe szkolenia certyfikowane
przez producenta Rozwigzania WIFI dla 4 administratoréw z konfiguracji oraz obstugi Rozwigzania
w terminie 40 dni od dnia podpisania Protokotu odbioru Szkolenia.
7.5. Objecie Rozwigzania WIFI ustugg wsparcia technicznego przez okres 36 miesiecy w zakresie okreslonym
w pkt. 9 OPZ, od dnia podpisania Protokotu Odbioru Koricowego.
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Warunki §wiadczenia wsparcia technicznego i gwarancji

Oprogramowanie i urzadzenia zostang objete 36 - miesiecznym Wsparciem technicznym od dnia

odbioru wskazanego w podpisanym przez obie Strony bez zastrzezen Protokole odbioru koricowego (po

odbiorze realizacji zamdwienia w ostatniej z trzech Lokalizacji), Swiadczonym przez producenta, ktére
moze byc¢ realizowany réwniez przez autoryzowanego partnera producenta, posiadajgcego status
partnerstwa nie nizszym niz wskazany w pkt. 5.15, na ponizszych zasadach.

W razie Awarii, Zamawiajacy bedzie dokonywat Zgtoszen za posrednictwem jednego z kanatow:

a) e-maila;

b) platformy zgtoszeniowej.

Za chwile dokonania zgtoszenia Awarii Strony uznajg date i godzine jego zgtoszenia przez

Zamawiajgcego, przez jeden z kanatow, o ktérych mowa powyzej. W przypadku Zgtoszenia przez wiecej

niz jeden kanat, chwilg dokonania Zgtoszenia bedzie najwczesniejsza data i godzina.

Wykonawca zobowigzuje sie poda¢ Zamawiajgcemu, najpdzniej w dniu podpisania Protokotu odbioru

koncowego, a takze pdzniej przy kazdej zmianie tych danych, wszelkie dane niezbedne do skorzystania

przez Zamawiajgcego ze Wsparcia Technicznego, a takie dane dostepowe do konta w serwisie
producenta, umozliwiajgce samodzielne pobieranie oprogramowania w ramach posiadanej licencji.

Wsparcie Techniczne bedzie swiadczone kazdorazowo w miejscu instalacji Urzadzen.

Wykonawca zobowigzuje sie do:

a) przyjmowania Zgtoszen — od 7:00 do 18:00 w Dni Robocze;

b) usuniecia Awarii zwyktej — maksymalnie w nastepnym Dniu Roboczym nastepujgcym po dokonaniu

Zgtoszenia;

c) usuniecie Awarii Krytycznej — maksymalnie w ciggu 4 godzin od Zgtoszenia.

W przypadku braku mozliwosci usuniecia Awarii poprzez naprawe Urzadzenia w miejsce Urzadzenia,

ktdre nie moze byé przez Wykonawce naprawione, Wykonawca zobowigzany jest do dostarczenia

Zamawiajgcemu innego urzgdzenia, wolnego od wad, o parametrach technicznych nie gorszych

od parametréw technicznych Urzadzenia uszkodzonego oraz zapewniajgcego nie gorszy poziom

bezpieczenstwa, a nastepnie $wiadczenia gwarancji i wsparcia technicznego w stosunku do tego
urzadzenia przez okres obowigzywania umowy.

Wykonawca w ramach Wsparcia Technicznego zapewnia w szczegdlnosci, lecz nie wytgcznie:

9.9.1. Biezace zarzadzanie Zgtoszeniami.

9.9.2. Wsparcie techniczne Swiadczone przez serwis producenta lub przez autoryzowanego partnera
producenta — przez osoby dysponujgce odpowiednimi uprawnieniami i kwalifikacjami,
potwierdzonymi certyfikatami wystawionymi przez producenta, ktére Wykonawca okaze
na kazde wezwanie Zamawiajgcego.

9.9.3. Dostep w zakresie uaktualnie, poprawek, nowych wersji fabrycznie zainstalowanego
Oprogramowania, w tym oprogramowania zainstalowanego w Urzadzeniach (firmware), a takze
mozliwosé zgtoszenia zauwazanych w nich bteddw, tj. kazdego zdarzenia w funkcjonowaniu
Oprogramowania niezgodnego z dokumentacja Oprogramowania, uniemozliwiajgcego
uzywanie Oprogramowania w sposdb zgodny z jego przeznaczeniem.

9.9.4. Autoryzowang przez producenta naprawe lub wymiane uszkodzonego Urzadzenia na Urzadzenie
lub czesci nowe i oryginalne.

9.9.5. Wykonawca zobowigzuje sie do informowania Zamawiajacego o pojawieniu sie uaktualnien,
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poprawek, nowych wersji fabrycznie zainstalowanego Oprogramowania, w tym
oprogramowania zainstalowanego w Urzadzeniach (firmware), w terminie do 10 Dni Roboczych
od dnia ich publikacji.

Wykonawca zobowigzany jest do usuwania Awarii przez wykonanie wszelkich niezbednych
czynnosci zmierzajgcych do usuniecia Awarii, w sposéb adekwatny do danej Awarii.

Usuniecie Awarii potwierdzone zostanie Protokotem usuniecia Awarii.

Diagnostyka i naprawa dyskéw twardych oraz nosnikow danych, ktére mogg przechowywac
dane Zamawiajgcego (np. pamieci flash, dyski SSD, moduty pamieci cache) bedg realizowane
w miejscu ich uzywania, bez diagnostyki, poza tym miejscem. Uszkodzone nosniki danych
(np. pamieci flash, dyski SSD, moduty pamieci cache) pozostang u Zamawiajgcego.

Wykonawca dostarczy Zamawiajgcemu dokument potwierdzajgcy wykupienie o producenta
na rzecz Zamawiajgcego ustugi Wsparcia Technicznego.

9.9.10. Wsparcie Techniczne bedzie swiadczone w jezyku polskim.

9.9.11. Dostarczone Urzadzenia muszg by¢ fabrycznie nowe oraz pochodzi¢ z oficjalnego kanatu

sprzedazy.

9.9.12. Wykonawca ponosi koszty napraw gwarancyjnych, wigczajgc w to koszt czesci wymiennych

i koszty transportu.

9.9.13. Realizacja uprawnien Zamawiajgcego wynikajgcych z Gwarancji producenta bedzie odbywata sie

za posrednictwem Wykonawcy.

Realizacja szkolen

9.1.

9.2.

Wykonawca zobowigzany jest do przeprowadzenia minimum 3-dniowe szkolenie
certyfikowanego przez producenta Rozwigzania WIFI dla 4 administratoréw z konfiguracji oraz
obstugi Rozwigzania w terminie 40 dni od dnia podpisania Protokotu odbioru koricowego.
Wykonawca zobowigzany jest do wyznaczenia co najmniej dwdch termindéw szkolenia
z co najmniej 2 tygodniowym wyprzedzeniem. Szkolenie musi by¢ zrealizowane zdalnie w formie
warsztatow, na Srodowisku dostarczonym przez Wykonawce. Szkolenie uznaje sie
za przeprowadzone prawidtowo z chwilg podpisania przez Zamawiajgcego Protokotu odbioru
szkolenia bez zastrzezen.

Pozostate warunki realizacji zamowienia zostaty opisane w Projektowanych Postanowieniach
Umowy, ktére zawarte sg w Rozdziale 11l SWZ.
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